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Case Study: Secure IT Disposals Ltd. (SITD)
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Powerline HDS 150

Vernichtung digitaler Speichermedien

Die Secure IT Disposals Ltd. (SITD) ist fiihrender Anbieter fiir die professionelle Vernichtung von
Datentragern im Vereinigten Konigreich. Zum weiteren Portfolio gehoren Auditierungen sowie die
Wiederaufbereitung bzw. Entsorgung von IT-Hardware. Mit iiber 18 Jahren Erfahrung in der Abwick-
lung von Anlagenabgangen sowie der Datentrdagervernichtung bis zu der hochsten Sicherheitsstufe
~Streng Geheim”, ist SITD der fiihrende Experte auf diesem Gebiet. Das Unternehmen ist nach DIN
ISO 9001 und 14001, NCSC CAS-S, ADISA sowie DIPCOG zertifiziert. Des Weiteren ist die SITD vom
Verteidigungsministerium (Ministry of Defence) und anderen Dienststellen der Regierung anerkannt,
Daten mit der hochsten Sicherheitsstufe zu vernichten.

Im Rahmen des Dienstleistungsangebots von SITD, wer-
den Festplatten nach HMG IASbH geloscht und die PCs/
Laptops anschlieRend weiterverkauft oder zurlck an
den Kunden geschickt. Dabei ist es nicht ungewohnlich,
dass einzelne Festplatte nicht vollstandig geloscht wer-
den konnen. In diesem Fall muss sie mit einem Festplat-
tenvernichter zerstort werden.

Bisher wurden die nicht loschbaren Festplatten Uber-
praft, in sicheren Sammelbehaltern gelagert und in den
Vernichtungsbereich von SITD gebracht. Erst dort wur-
den sie mit einem industriellen Schredder vernichtet — ein
langwieriger Prozess, der sich bis zu funf Werktage hin-
zog. Deshalb entschlossen sich die Verantwortlichen
von SITD, dass eine schnellere Losung bendtigt wird, die
sicherstellt, dass die nicht l[oschbaren Festplatten noch
am gleichen Tag vernichtet werden konnen.
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Die Fakten

SITD strebte eine simple und schnelle Vernichtungslo-
sung an. Die Anforderung bestand darin, einen Prozess
zu realisieren und zu implementieren, der garantiert,
dass nicht loschbare Festplatten noch am gleichen Tag
direkt vor Ort zerstort werden konnen. SITD setzte sich
sogar das Ziel, eine Losung zu finden, die eine Vernich-
tung innerhalb einer Stunde nach der fehlerhaften Lo-
schung garantiert — um Zeit und Ressourcen zu sparen
und den Kunden zusatzliche Sicherheit zu bieten.

Die Losung

SITD hat sich an die Datenschutzexperten von HSM ge-
wandt. Nach einer eingehenden Beratung und Prufung
der vorhandenen Prozesse und Anforderungen an die
Vernichtung von digitalen Medien, kam HSM zu dem Er-
gebnis, dass der Medienvernichter HSM StoreEx HDS
150 die Losung ist, nach der SITD gesucht hat.
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Das Ergebnis

Bevor der Medienvernichter HSM StoreEx HDS 150 im
sicheren Vernichtungsbereich von SITD installiert wurde,
wurden alle Festplatten vor der Vernichtung in verschlos-
senen Behaltern gelagert und anschlieRend in den 40
Meter entfernten Vernichtungsbereich gebracht. Ein ar-
beitsintensiver Prozess. Zudem musste die Lagerung
kontinuierlich Uberpraft und der Transport der Behalter
sowie die endgultige Vernichtung der Festplatten doku-
mentiert werden. Dank der Installation des HSM StoreEx
HDS 150 und der daraus resultierenden Verlagerung des
Vernichtungsprozesses direkt in den sicheren Bereich
des Unternehmens, reduzierten sich die Uberprifungs-
und Bearbeitungszeiten deutlich.

Die Zeitspanne zwischen dem fehlgeschlagenen Lo-
schen und der Vernichtung der Festplatte dauert jetzt
nicht mehr Tage, sondern nur noch wenige Minuten. Da-
durch reduziert sich das Risiko eines Datenmissbrauchs
auf ein Minimum. Und, da der HSM StoreEx HDS 150 auf
Rollen fahrbar ist, kann er bei Bedarf auch direkt zum
Kunden gebracht werden. Das ermoglicht es SITD nun
auch Dienstleistungen fur die kommerzielle Vernichtung
anzubieten, als Erganzung ihres HMG Angebots. Daru-
ber hinaus kann das Team von SITD nun auch Vorver-
nichtungen far Regierungsprojekte anbieten, nun auch
an Standorten, die von groReren Fahrzeuge nicht ange-
fahren werden konnen, wie beispielsweise im Zentrum
von London.

Kontakt: SecurelT

DISPOSALS

Secure House HSM (UK) Ltd.
53, Kettles Wood Drive
Woodgate Business Park
Birmingham / United Kingdom
B32 3DB

Tel. +44 870 727 1578
enquiries@sitd.co.uk
www.sitd.co.uk
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14 Attwood Road / Zone 1
Burntwood Business Park
Burntwood-Staffordshire

United Kingdom
Tel. +44 1543 272-480
sales.uk@hsm.eu
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“Der HSM StoreEx HDS 150 hat sich fir uns als wert-
volle Erganzung zu unseren bisherigen Ressourcen er-
wiesen und ermoglicht es uns Zeit einzusparen und
Risiken zu reduzieren. Aufgrund seiner kompakten Ab-
messungen und der Nutzung im Einphasennetz, er-
moglicht uns der HSM StoreEx HDS 150 unseren Kun-
den einen vollig neuen Service anzubieten. Seine
Belastbarkeit hat uns nachhaltig beeindruckt. Bis heu-
te hat das kleine Kraftpaket problemlos tber 30.000
Festplatten zerstort!”

Martin Burke, Managing Director Secure IT Disposals
Limited, UK

HSM HSM

HSM GmbH + Co. KG
AustrafRe 1-9

88699 Frickingen / Germany
Tel. +49 7554 2100-0
info@hsm.eu

www.hsm.eu
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